Technicka specifikace

Priloha ¢. 1 zaddvaci dokumentace:

Vybaveni zakladnich $kol v KI. h: Konek a pfipojeni k internetu — Z$ Planicka, ZS Capkova
Polozka Posetkusy | Standardni zéruka [ Nabidkova cena | Nabidkova cena Parametry dodévané
(mésice) zakus v K& bez | celkem v K& bez |  (agastnik zadavaciho Fizeni uvede konkrétni typ vyrobku, nazev vyrobce a parametry vyrobku)
DPH DPH
Spolecné Feseni - Balbinova 59
Firewall Fortinet FortiGate 100E HW + 8x5 Unified (UTM) Protection, vyrobce: Fortinet
-+ porty: min 18x 1GbE a min. 2x SFP (mohou byt sdilené), z toho min. 2x WAN a 2x HA (high-availability) + porty: min 18x 1GbE a min. 2x SFP (mohou byt sdilené), z toho min. 2x WAN a 2x HA (hlgh availability)
- agregace portc:: podpora LACP 802.3ad a prenosu VLAN 802.1q skrz agregaéni interface « agregace portti: podpora LACP 802.3ad a prenosu VLAN 802.1q skrz agregaéni interfa
+ podpora VLAN 802.1q + podpora VLAN 802.1q
.+ prostupnost firewallu: min. 7 GBps pro pakety V(i nez 5128 - prostupnost frewallu: min. 7 GBps pro pakety vetsi nez 5128
- min. 2 mil. sougasnych spojeni « min. 2 mil. sougasnych spojeni
+ prostupnost SSL VPN: min. 200 Mbps. + prostupnost SSL VPN: min. 200 Mbps
-+ prostupnost IPS: min. 1.5 Gbps (HTTP) « prostupnost IPS: min. 1.5 Gbps
- Kombinovana propustnost (firewall + IPS + aplikaéni kontrola + antimalware): min. 250 Mbps « Kombinovana pmpuslnost (firewall + IF'S + aplikaéni kontrola + antimalware): min. 250 Mbps
|+ min. 7 virtualnich kontextd + min. 7 virtualnich konte
-+ rezimy Active/Passive i Active/Active se spole&nou konfiguraci « rezimy Active/Passive i Aclwe/Aclwe se spolegnou konfiguraci
+ dualstack: podpora souasného béhu Ipv4 a Ipvé « dualstack: podpora sougasného béhu Ipvé a Ip
-+ aplikacni kontrola: detekce, monitoring, povoleni &i zakézani vice nez 2000 sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle « aplikaéni kontrola: detekce, monitoring, povoleni & zakazani vice nez 2000 sitovych aplikaci na zkladé
portu ~ _|signatury dané aplikace, nikoliv dle portu
-+ antivir: pro vybrané protokoly, moznost volby riiznjch databézi, podpora archivace skodlivého obsahu, podpora protokolu ICAP pro offload AV 2 24 94104 K& 188 208 K& |, antivir: pro vybrané protokoly, moznost volby riiznych databazi, podpora archivace skodlivého obsahu,
engine, moznost detekce Grayware podpora protokolu ICAP pro offload AV engine, moznost detekce Grayware
- antispamova a antivirov inspekce elektronické posty « antispamova a antivirova inspekce elekironické posty
- automatické aktualizace UTM funkei poskytované wrobcem zafizeni + automaticka aktualizace UTM funkei poskytovana vyjrobcem zafizeni
- ovafovani uzivatelii: LDAP, Ative Directory, Single Sign On viéi Active Directory, Radius, « ovéfovani uZivatel(: LDAP, Active Directory, Single Sign On viiéi Active Directory, Radius,
' TACACS+, Ovéfovani na zakladé certifikatu  TACACS+, Ovéfovani na zékladé certifikatu
- SSL hardwarowy off-loading pro SSL inspeki + SSL hardwarovy off-loading pro SSL inspekei
+ export sitowych toki (Netflow nebo ekvivalent) « export sitovych tokil (Netflow nebo ekvivalent)
+ funkce: NAT, statické a dynamické routovani, publikace internich serverd « funkce: NAT, statické a dynamické routovani, publikace internich server
- véetné aktualizaci fimware a UTM, vyména zafizeni pfi poruse do 2 pracovnich dnii, vraceni vadného zafizeni a2 po zprovoznéni vyménéného - véetné aktualizaci fimware a UTM, vména zafizeni pfi poruse do 2 pracovnich dn, vrdceni vadného
zatizeni a2 po zprovoznéni yménéného
[Monitoring, togovani [AC Graylog
- Systém pro sbér, ukladani a spravu provoznich a bezpeénostich informaci a udalosti ze sledovanych systém « Systém pm sbér, ukladani a spravu provoznich a bezpe&nostnich informaci a udalosti ze sledovanych
+ Min. Netflow ¢i kompatibilni dle nabizeného firewallu a centralniho prepinace, syslog, TCP, UDP, HTTP, AMQP, JSON systému, viastni fedeni spole¢nosti AUTOCONT zaloZené na open-source produktech Elasticsearch
- Min. REST AP, textové soubory, Radius, Active Directory, MS SQL databaze, Windows Event Log - vietné rozsifenych "Applications and https//www.elastic.co/ a Graylog
Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky - syslog, SNMP trap + Netflow kompatibilni dle nabizeného firewallu a centréiniho prepinade, syslog, TCP, UDP, HTTP, AMQP,
+ Integrovany nastroj pro parsovem logti. Moznost nahrani &asti logu, online vytvafeni parseru a snadné testovani vysledku. Podpora vytvareni
opakované pouiteinjch vzorki - napF. definice IP adresy regulrim dotazem apod + REST AP, texlove soubory, Radius, Active Di clary, MS SQL databaze, Windows Event Log - véetné
-+ Uchovavani logti min. 6 mésu: automatické retence logti a indexd and Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky - syslog,
- Podpora automatické doplfiovani \ogu o informaci o lokalité podle IP adresy SNMP trap
- Podpora rozsifeni logti o Viastni statické a dynamické (kalkulované) polozky integrovanym néstrojem. + Integrovany néstroj pro parsovéni logdi. Moznost nahréni &sti logu, online wytvéfeni parseru a snadné
+ Podpora snadného rozsifeni funkénosti pomoci plug-inti nebo modul testovani vysledku. Podpora wtvafeni opakovand pouitelnych vzorkd - nap. definice IP adresy regularnim
- Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojd (TLS apod.) dotazem apod.
+ Min. 1000 EPS (event per second), 5000 FPM (flows per minute)  Uchovavan log min. 6 mésict, automatick retence logi a indext
- Uzivatelské wtvafeni dashboardd (pracovnich desek) véetné moznosti wyuziti grafickych prvki (grafy, mapy, histogramy apod.) i + Podpora automatické doplfiové
strukturovanych dat (tabulek) + Podpora rozsifeni logti o viastni statické a dynamické (kalkulované) po\oﬂ(y integrovanym nastrojem
- Export dat do csv alnebo xis - min. vysledky hledani + Podpora snadného rozsifeni funkénosti pomoci plug-int nebo modul
+ Moznost wytvafeni kanali - datowych sad & tok - na zékladé pravidel (logickjch podminek) a to i napfié riznymi zdroji. Podpora dalSiho + Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdm]u (TLS apod.)
zpracovém torba alarmi, zobrazeni na dashboardu, online odesiléni do nadfazeného systému apor 1 24 100 000 K& 100 000 K& |* Vykon v&t3i nez 1000 EPS (event per second) a 5000 FPM (flows per minute)
lpora wytvafeni alertii - prekrogeni okamzitych & kumulovanych hodnot, zasil - Uzivatelské wtvateni dashboardi (pracovnich desek) vetng moznosti vyuziti grafickych prvkd (grafy,
. .megrace s Active Directory pro ovéfovani Uzivateld, nastaveni opravnéni mapy, histogramy apod.) i strukturovanych dat (tabulek)
+ Rychlé a intuitivni vyhledavani v zaznamech napfic viemi zdroji i pfi velkych objemech dat (Fady TB) Jednoduchy dotazovaci jazyk. Rychlé + Export dat do csv alnebo Xis - min. vysledky hledani
\vyhledavani & filtrovani bez tvorby dotazti - napf. vjbérem v kontextovém menu vybraného pole ulozeného zaznamu, « Moznost wytvéeni kandlti - datowjch sad & toki - na zakladé pravidel (Iogickych podminek) a to i napfié
+ Intuitivni grafické rozhrani riznymi zdroji. Podpora dal3iho zpracovani - tvorba alarmu, zobrazeni na dashboardu, online odesilani do
- Podpora provozu v prostedi serverové virtualizace nadfazeného systému apo
- do databéze, pripadnd databazova licence musi bit soutsti dodévky + Podpora wytvafeni alertd - prekrogeni okamitych & kumulovanjch hodnot, zasilani upozornéni
-+ Moznost vystupti do systému pro ho dohled ypi vhodnym protokolem « integrace s Active Directory pro ov&fovéni (zivateld, nastaveni oprévnéni min. administrator a operator
+ Rychlé a intuitivni wyhledévani v z&znamech napfi& véemi zdroji | pfi velkych objemech dat (Fady TB).
| Jednoduchy dotazovaci jazyk. Rychlé vyhledavani ¢&i filtrovani bez tvorby dotaz( - napf. vybérem v
kontextovém menu vybraného pole uloZeného zaznamu.
« Intuitivni grafické rozhrani
+ Podpora provozu v prostedi serverové virtualizace
« do databaze, pfipadna databéazova licence je soucasti dodavky
+ Moznost wstup do nadfazeného systému pro Géely vzdaleného bezpegnostniho dohledu. Zabezpegeny
prenos vhodnym protokolem
=3 |Eaton 5PX UPS, vyrobee: Eaton
+ provedeni do 19" racku, max. 2 U, véetn& montazniho materialu « provedeni do 19" racku, 2 U, véetn& montazniho materialu
-« jmenovité napéti 230 V, jednofazova na vstupu i vstupu « jmenovité napéti 230 V, jednofézova na vstupu i wstupu
+ vykon 1500 VA/ 1350 W « vykon 1500 VA/ 1350 W
+ technologie Line-interaktivni « technologie Line-interaktivni
+ Gcinnost min. 95%, Gginik 0,9 Gginnost 95%, uginik 0,9
+ stabilizace: vystupni napéti, odchylka max. £+10 % od jmenovité hodnoty « stabilizace: vystupni napéti, odchylka max. +10 % od jmenovité hodnoty
+ vstup: zasuvka IEC C14 « vstup: zasuvka IEC C14
- Wstup: min. 8 zésuvek [EC C13 s méFenim spotfeby - Wstup: 8 zasuvek IEC C18 s méfenim spotreby
- min. 2 nezavisle oviadané napéjeci segmenty pro postupny nabéh napajenych technologii 4 o EESE 30995 K |* 2 nezavisle oviadané napéjeci segmenty pro postupny nabéh napsjenych technologil
- automaticky interni bypass, moZnost menit baterie za chodu bez odstavky, vestavény Gpiny systémovy autotest - automaticky interni bypass, moznost menit baterie za chodu bez odstévky, vestavény Gping systémovy
+ komunikaéni porty: RS-232, USB autotest
+ moznost dalkového oviadani a restartovani chranénych zafizeni, korektni shutdown opera¢nich systéma |+ komunikaéni porty: RS-232, USB
- stavowy graficky displej pro konfiguraci a zakladni informace o stavu UPS - moznost délkovéno oviadani a restartovani chrangnych zafizent, korekini shutdown operacnich systémd
+ UPS musi byt piné podporovana pro pouZiti ve vizualizagnich prostiedich Vmware a Microsoft Hyper-V, v¢. dodavky prislusného SW + stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS
- UPS e piné podporovan pro pouiti ve vizualizaGnich prostfedich Vmware a Microsoft Hyper-V, vé.
dodévky pisiusného SW
[N&s (centrai Synology RS2418+, varobce: Synology
- provedni do 19 datového rozvadéce, max. 2U, vEetné monta - provedni do 19" datového rozvadéce, 2U, véelné montazniho materidlu
+ HDD: min. 12 pozice pro HDD, rozsifitelné min na 24 HDD [+ HDD: 12 pozice pro HDD, rozsifitelné na 24 HDD
- podpora pripojent externich diski pres USB 3.0 (min 2 porty) - podpora pripojent externich diski pres USB 3.0 (2 porty)
+ moznost vymény disk( za chodu [+ moznost vymény diskl za chodu
- kapacita: Osazeno min. 12« HDD dle specifikace nize - kapacita: Osazeno 12x HDD die specifikace niZe
- Kanakita; Min. 2. 1GB1 1 10 GRil Eremot por  pacporau agregace linek a recundarce - koneklivita: 2 x 1Gbit, 1 x 10 Git Ethernet porty s podporou agregace linek a redundance
- rychlost zapisu min 600 MB/sec pfi RAIDS a CIF - rychlost zapisu 600 MB/sec pri RAIDS a CIFS/SMB
- pina podpora Microsoft Hyper-V a Windows ADS a Ac 1 60 52673Ke 52673 K& |- pina podpora Microsoft Hyper-V a Windows ADS a ACL
- sitové protokoly CIFS, WebDAV, SSH, SNMP, hitps - sitové protokoly GIFS, WebDAV, SSH, SNMP, hitps
+ podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napajeni |+ podpora korektniho vypnuti signalem z UPS pfes LAN pfi vypadku napajeni
+ RAM min 16 GB + RAM rozsifena na 16 GB
+ integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10 + integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10
[#oD WD Red, vyrobce: Western Digital
- Pevny disk velikosti 3,5" - Pevny disk velikosti 3,5°
- rozhrani SATAIIl6 Gbls - rozhrani SATA Il 6 Gbls
- kapacita 4 TB - kapacita 4 TB
- 128 B cache - 128 MB cache
- 7200 otacekimin 2 36 3122K¢ 37 467 K& |- 7200 otacekimin
- urgenjeh virobcem pro NAS (nepfipousti se HDD uréené jinym Géelam (deskiop, kamerovs systémy apod.Jmoznost provozu 24/7 - urgenych virobcem pro NAS (nepfipousti se HDD uréené jinym Géeldm (deskiop, kamerovs systémy
- kompatibilita s nabizenou NAS apod.)moznost provozu
- kompatibilita s nabizenou NAS
Zalohovaci SW Veeam Backup Essentials 2 socket bundle, vyrobce: Veeam
- licence pro SW bez omezeni potu zalohovacich virtudinich serverd & aplikac - licence pro SW bez omezeni poétu zalohovacich virtusinich servert & aplikaci
- "bezagentovs" fesen - bez instalace agentt do zélohovanych virtuinich serverd & aplikac - "bezagentovés feSeni — bez instalace agentt do zélohovanych virtualnich servert &i aplikaci
- efekivita ukldani dat: Integrované technologie kmprimace a deduplikace. - efektivita ukladani dat: Integrované technologie komprimace a deduplikace.
- provédeni datové konzistentnich zloh hiavnich serverovjch aplikaci — Microsoft SQL server, Active Directory, souborové systémy - bez - provadéni datové konzistentnich zaloh hlavnich serverovjch aplikacl ~ Microsoft SQL server, Active
nutnosti odstévky aplikace Directory, souborové systémy — bez nutnosti odstévky aplikace
- moznost plnohodnotné replikace pres WAN pro replikaci virtuslnich serverts do vzdélenych lokalit - moznost pinohodnotné replikace pres WAN pro replikaci virtualnich servert: do vzdélenych lokalit
- wyuzivani snapshotd, zalohovani pouze dat zménénych od posledni tspésné zalohy  wuzivni snapshott, zalohovani pouze dat zménénych od posledni Gspssné zalohy
- podpora operacnich systémi Windows a Linux v zélohovanych virtusinich serverech - podpora operacnich systémii Windows a Linux v zalohovanjch virtudlnich serverech
- moznost ukladani zaloh na diskovy prostor a paskovou jednotku/knihovnu 1 24 26 813Ke 26 813 K& |+ moznost ukladani zaloh na diskovy prostor a paskovou jednotku/knihovnu
- moznost nouzového spusténi zazélohovaného virtudiniho serveru z NAS bez nutnosti obnovy + moznost nouzového spusténi zazalohovaného virtusiniho serveru z NAS bez nutnosti obnovy
- wtvéreni a sprdva loh pormosivestavénjeh pivodei . konfiguace automalického spoustan doh - Wivéen a sprava Gloh pomoci vestavénych privodci vE. konfigurace automatického spousténi dloh
reporting Gspasnych i Gloh, bézné tlohy obnovy provadény pomoc privodct - automaticky reporting tspé&nych i netispésnych Gloh, bézné tlohy obnovy provadény pomoc privodcd
. podpora zalohovant hzckych potitach & senvert (6 uto unkel 1o pipUAING vyt gt - podpora zalohovénl fyzickych poitac & servert
- licence pro jeden hypenvizor, max. 2 CPU - licence pro jeden hypervizor, 2 CPU
- vEetné naroku na opravné akiualizace - Vetné nroku na opravné aktualizace
WinSrv Std EDU WinSrv Std 16 Core 2019 EDU
- licence 64-bitového operacniho systému v aktuaini verzi ence 64-bitového operagniho systému v akluaini verzi
- kazd licence musi umoznit provoz min. 2 virtusinich servers stejné verze v prostredi nabizené serverové virtualizace, dle provoz vSech - kazda licence umoziiuje provoz 2 virtudinich serverd stejné verze v prostfedi nabizené serverové
nabizenych aplikaci a management nastroji 5 24 30752Ke 153758 K¢ |virtualizace, déle provoz vsech nabizenych aplikaci a management nastroju
Switch 24 portt (pfipojeni firewalld, core switchd, serveru a NAS) HPE 5800 24G, vyrobce: HPE
- L2IL3 prepinat v rackovém provedeni max. 1U - L2IL3 pepinat v rackovém provedeni 1U
- miniméini konfigurace 24 x 1 GbE a 8 x 10 Gb SFP+ portd, switch musi umoznit pFipojeni dodanych firewall a NAS a serveru s 2x SFP+ a - konfigurace 24 x 1 GbE a 8 x 10 Gb SFP+ portt, switch umoziuje pfipojeni dodanych firewalld a NAS a
3x 1 1GbE (neni sousésti této dodévky) ve stejné lokalité a vzdélenych core switchd v jednotlivjch Skoléch serveru s 2x SFP+ a 3x 1 1GbE (neni soucsti této dodavky) ve stené lokalité a vzdalenych core switchi v
- neblokovana architekiura, prostupnost min. 200 Gb ednotivych skoléch
- statické a dynamické routovani, policy based rating - neblokovand architektura, prostupnost 200 Gb.
- vicetroviiové QoS - statické a dynamické routovant, policy based rating
- VLAN 802.1Q, MAC i protokol based, podpora zafazovni do VLAN a pfidéleni QoS a pfistupovych fillrt na zéklads 802.1X ovéfent - vicetroviiov QoS
- podpora 802.1X 1 0 86078 K& 86078 K |* VLAN 80210, MAC i protokol based, podpora zatazovéni do VLAN a pridélen QoS a pfistupovych fitri

- podpora Ipvé a Ipv6 vE. smérovéni a QoS
- podpora MPLS a VPLS V. L2 a L3 MPLS VPN
- export sitovych tokd (Netfiow nebo ekvivalent)

na z&kladé 802.1X ovéfeni
- podpora 802.1X
-+ podpora Ipvé a Ipv6 vE. smérovéni a QoS




- pinohodnotné CLI, SSH, SNMP 1-3, syslog, RMON, web rozhrani
- wménaloprava do 2 pracovnich dnii, vEetné naroku na opravné verze firmware

- podpora MPLS a VPLS v&. L2 a L3 MPLS VPN

- export sitovjch toki (Netfiow)

- pinohodnotné CLI, SSH, SNMP 1-3, syslog, RMON, web rozhrani

- vyménaloprava do 2 pracovnich dni, véetné néroku na oprawné verze firmware

Optické moduly a kabely

- 8 ks moduls SFP+ 10 Gb, SM min. 10km , BiDirectional, véetn& DMI diagnostiky pro nabizeny prepinaé
-+ 1 ks modul SFP+ 10 Gb, SM min. 1km, BiDirectional, véetné DMI diagnostiky pro NAS

- ke kazdému SFP/SFP+ modulu kabel SM s konektory SC / dle modulu, délka 3m

Optické moduly a kabely

- 8 ks modulii SFP+ 10 Gb, SM 10km , BiDirectional, véetné DMI diagnostiky pro nabizeny prepinac
- 1 ks modul SFP+ 10 Gb, SM 1km, BiDirectional, véetn DMI diagnostiky pro NAS

- ke kazdému SFP/SFP+ modulu kabel SM s konektory SC / die modulu, délka 3m

- plnohodnolne CLI, SSH, SNMP 1-3, syslog, RMON, web rozhrani
- viménaloprava do 2 pracovnich dnd, véetné naroku na opravné verze firmware

+ 10 ks patch kabelt min. Cat 5e RJ45/RJ45, 3 m 1 36 28750 K& 28750 K& |+ 10 ks patch kabel Cat 5e RJ45/RJ45, 3 m
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Antivir stanice a servery |Kaspersky Endpoint Security for Business, vyrobce: Kaspersky
- Ochrana pred malware vceine ransomware, integrovany firewall, ochrana pred pranikem HIPS (Host based intrusion prevention), fizeni a - Ochrana pred malware vetng ransomware, integrovany firewall, ochrana pred prinikem HIPS (Host
tupl based intrusion prevention), fizeni a ochrana webového pfistupu
. Conraii spréva souset dodivy - Centréini spréva soucasti dodavky
- Centréini vzddlend instalace nablzeneho produkt 2 odnsalace obwljc antirovich esen’ felich virobc vetns froe vzt e e
Rizeni instalace, povolenilzakaz spousténi [ virobeu veetné free verzi
upu (zakaz/povolen) kvymennym zafizenim - USB ﬂash/dlsky CD/DVD 270 12 261Ke 70564 K& |. Rizeni aplikaci - cenlralm vzdalena instalace, povo\em/zékaz spousténi
. Sprava mobilnich zafizeni iOS a Android - omezeni spousténi aplikaci, fizeni internetového pi - Rizeni pfistupu (zakaz/povolen) k wyménnym zafizer B ﬂash/dlsky CD/DVD
| ochny dosklopovs & senerovs aporaén ystemy Merosof SKUAING podperovans wrobeer, macoS, i0S a Android - Spréva mobilnich zafizenf 10 a Android - omezen! spoustént aplikaci, fizen! nternetového pfistupu
- véetng bezpecnostnich a funkénich aktualizaci - vechny desktopové a serverové operadni systémy Microsoft auting podporované vyrobcem, macOS,
i0S a Android
- vetng bezpecnostnich a funkenich aktualizact
28 Planicka
Switch core centraini 48 x 1Gb + 8 x 10 Gb SFP+ HPE 5800 48G, vyrobce: HPE
+ L2IL3 prepinat v rackovém provedeni max. 1U + L2IL3 prepinac v rackovém provedeni 1U
- 48 x 1GbE, 4 x 10 Gb SFP+ - 48 x 1GbE, 4 x 10 Gb SFP+
- neblokovana architektura, prostupnost min. 176 Gb  neblokovan architektura, prostupnost 176 Gb
- staticke a dynamické routovani, policy based rating statické a dynamicks routovani, policy based rating
- vicetroviiové QoS - vicetroviové QoS
- podpora 802.1X | 124 898 K& 124 898 ke || PO%POr 802X
- VLAN 802.1Q, MAC i protokol based, podpora zafazovéni do VLAN a pfidéleni QoS a piistupovych filtr na zakladé 802.1X ovéfeni 60 C © | VLAN 802.1Q, MAC i protokol based, podpora zafazovani do VLAN a pfidéleni QoS a pfistupowych filri
- podpora IPv4 a IPV6 v&. smérovani a Qo na z&kladé 802.1X ovéfeni
- podpora MPLS a VPLS v¢. L2 a L3 MPLS VPN - podpora IPva a IPV6 v&. smérovni a QoS
- export sitovjch toki (Netfiow nebo ekvivalent) - podpora MPLS a VPLS v&. L2 a L3 MPLS VPN
+ pinohodnotné CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani + export sitovych toki (Netflow)
- viménaloprava do 2 pracovnich dni, vEetng ndroku na opravné verze firmware - pinohodnotné CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani
- vyménaloprava do 2 pracovnich dnu, véetng néroku na opravné verze firmware
Pristupovy prepinat 24x 1 GbE, PoE+, 4 x 1Gb SFP (nesdilené s 1 GbE) HPE 2530 24G PoE, vyrobce: HPE
- L2 prepinat v rackovém provedeni max. 1U - L2 prepinat v rackovém provedeni 1U
- podpora stohovani pro jednotny management - podpora stohovani pro jednotny management
- neblokovana architektura, propustnost min. % Gbps - neblokovana architektura, propustnost 56 Gbps.
- podpora LA - podpora LACP.
- podpora \pv4 alpv6 ve. podpory ACL a QoS 4 0 20450 K& 81801 K¢ |* Podpora Ipvé a Ipvé V. podpory ACL a QoS
- VLAN 802.1 - VLAN 802.1X

- plnohodnotné CLI, SSH, SNMP 1-3, sysiog, RMON, web rozhran
- wyménaloprava do 2 pracownich dnd, véetnd naroku na opravné verze firmware




Wifi AP

-« Pristupovy bod (AP) WiFi véetné montazniho materialu na sténu nebo strop

- cinnost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

- interni systém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz), optimalizovany pro montaz na strop

- SU-MIMO (5GHz) a2 1300Mbps, MU-MIMO aZ 867Mbps. 2.4GHz MIMO a2 300Mbps.

- podpora 802.3at, 802.11n, 802.11ac, 802.1 véetné pfitazovani do VLAN

- automatické smérovani komunikace Klientd 2 2.4 GHz na 5 GHz (pokud Klienti podporujf obé pasma)
« priibézna detekce non-WiFi ruseni a spekirélni analjza

-+ podpora vysilani min. 8 SSID (WIFi sitf) soucasné, podpora pfifazeni kazdého SSID samostatné VLAN
- min. 250 pfitazenych (asociovanych) klientd na radiovy modul

 min. 1x 1Gb, PoE s podporou standard 802.3at a 802.3af

- Kiasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti uréeni priority nebo Sifky pasma zvoleného provozu

+ podpora tspory energie dle standardu Energy-Efficient Ethernet (https://en wikipedia.org/wiki/Energy-Efficient_Ethernet ) nebo obdobného

HP Aruba IAP-305 + drzak, vyrobce: Aruba
* Pristupovy bod (AP) Wi véetn montézniho materialu na sténu nebo strop
- cinnost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly.
- interni systém MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz), optimalizovany pro montaz na strop
+ SU-MIMO (5GHz) a2 1300Mbps, MU-MIMO a2 867Mbps. 2,4GHz MIMO a2 300Mbps.
- podpora 802.3at, 802.11n, 802.11ac, 802.1x véetnd pfifazovani do VLAN
+ automatické smérovani komunikace Klientii z 2.4 GHz na 5 GHz (pokud Kiienti podporuji obé pasma)
 pribézna detekce non-WiFi ruseni a spektraini analjza
- podpora wysilani 8 SSID (WiFi siti) sou¢asné, podpora pfiazeni kazdého SSID samostatné VLAN
+ 250 pfifazenych (asociovanych) Kiientd na radiovy modul
+ 1 1Gb, PoE s podporou standardd 802.3at a 802.3af
+ podpora tispory energie die standardu Energ
Efficient_Ethernet ) nebo obdobného

Ethernet (https: Kiped

-+ platnost min 24 mésicy

- automatické Fizeni kvality sluZeb (QoS) pro hlas a video 25 24 6759 K& 168 987 KE |- Kiasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti urent priority nebo Sitky pasma
+ Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output 2voleného provozu
+ SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850 Mb + automatické fizeni kvality sluZeb (QoS) pro hlas a video
- Detekce cizich pristupovych bodu Zjisténych v LAN i v radiofrekvenénim pasmu + Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output
« Virtudlni, vysoce dostupny kontroler obsazeny ve firmware kazdého pfistupového bodu. Umozfiuje kompletni centralni sprévu WiFi + SU-MIMO (Single-User MIMO) 1300Mb, MU-MIMO min. 850 Mb
infrastruktury a fizeni jejiho provozu véetné roamingu klientd. + Detekee cizich pristupovych bod Zjisténych v LAN i v radiofrekvenénim pasmu
« piné podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani « Virtualni, vysoce dostupny kontroler obsazeny ve firmware kaZdého pfistupového bodu. Umozfiuje
+ automatické dynamické pridélovani kanéld a fizeni vykonu pfistupovych bodd pro vyrovnané pokryti a minimalizaci interference: Kkompletni centralni sprévu WiFi infrastruktury a Fizen jejiho provozu véetn& roamingu Kiientd.
- wménaloprava do 2 pracovnich dnd, véetné néroku na opravné verze firmware + pin podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani
+ automatické dynamické pfidélovani kanald a Fizeni vykonu pFistupovych bod pro vyrovnané pokiyti a
minimalizaci interference
+ ménaloprava do 2 pracovnich dnd, véetné naroku na opravné verze firmware
Optické moduly a kabely Optické moduly a kabely
- 1 ks modulis SFP+ 10 Gb, SM min. 10km , BiDirectional, véetn& DMI diagnostiky pro nabizeny centréini prepinac - 1 ks moduld SFP+ 10 Gb, SM 10km , BiDirectional, véetn& DMI diagnostiky pro nabizeny centréini
+ 4 ks modul SFP 1 Gb, SM min. 1km, BiDirectional, véetné DMI diagnostiky pro nabizeny centrélni pfepinac prepinad
+ 4 ks modul SFP 1 Gb, SM min. 1km, BiDirectional, véetné DMI diagnostiky pro nabizeny pfistupovy prepinaé . _ |+ 4 ks modul SFP 1 Gb, SM 1km, BiDirectional, vietné DMI diagnostiky pro nabizeny centralni prepinaé
- ke kazdému SFP/SFP+ modulu kabel SM s koneklory SC / die modulu, délka 3m 1 36 17250 ke 17250 KE |, 4 ks modul SFP 1 Gb, SM 1km, BiDirectional, véetn& DMI diagnostiky pro nabizeny pfistupovy pepinat
- ke kazdému SFP/SFP+ modulu kabel SM s konektory SC / die modulu, délka 3m
Win Srv device CAL EDU (Win Srv Device CAL 2019 EDU
« pristupové licence B4-bitového operaéniho systému v aktudlni verzi pro nabizeny serverovy systém, vazané na zafizeni « pfistupové licence 64-bitového opera&niho systému v aktugini verzi pro nabizeny serverovy systém,
120 24 197 K& 23 681 e | Vazané na zafizeni
[Fivézdiekovy certifikat [EssentiarssL wildcara
- pro ceni sluzeb a - geni joh sluzeb a
- vystaven verejnou certifikacni autoritou, jejiz kofenovy certifikat je standardné soucasti béznjch desktopovych a mobilnich operagnich - vystaven verejnou certifikacni autoritou, jejiz kofenoy certifikét je standardné sougdsti béznych
systému (Linux, Windows, OSX, Android, IQS) E o I 17997 K& |desktopovich a mobilnich operacnich systémi (Linux, Windows, OSX, Android, IQS)
- platnost min 24 mésica - platnost 24 mésicu
Dodavka kabelaze a racki Dodavka kabelaze a rackis
- Datovy kabel UTP cat. 6a 4770 m - Datovy kabel UTP cat. 6a 4770 m
- Datové zasuvky 40 ks - Datové zasuvky 40 ks
- Patch panel 24 port 6 ks - Patch panel 24 port 6 ks
- Opticky kabel vnitini SM, 4viakna 200 m - Opticky kabel vnitini SM, 4viakna 200 m
- Opticka vana pro 8 viaken vietné konektori a prislusenstvi 1 ks - Optické vana pro 8 viaken véetné konektord a prislusenstyi 1 ks
- opticky rozvadéc ODFpro 4 konektory 3 ks - opticky rozvadéc ODFpro 4 konektory 3 ks
- Rack 6U 3 ks 1 24 898729 K& 898 720 K¢ |+ Rack 6U 3 ks
- Rack 12U 1 ks - Rack 12U 1 ks
- Prirazy zdi 40 ks - Prirazy zdi 40 ks
- Patch kabel UTP 1m 80 ks - Patch kabel UTP 1m 80 ks
- Drobny instalacni material - Drobny instalacni material
+ Prace * Prace
Z8 Capkova
'Switch core centralni 48 x 1GbE + 8 x 10 Gb SFP+ HPE 5800 48G, vyrobce: HPE
- L2/L3 prepinat v rackovém provedeni max. 1U - L2/L3 prepinat v rackovém provedeni 1U
- 48 x 1GbE, 4 x 10 Gb SFP+ - 48 x 1GbE, 4 x 10 Gb SFP+
- neblokovana architektura, prostupnost min. 176 Gb - neblokovana architektura, prostupnost 176 Gb
- statické a dynamické routovani, policy based rating - statické a dynamické routovant, policy based rating
- vicetroviiové QoS - vicetroviiové QoS
- podpora 802.1X - podpora 802.1X
- VLAN 802.1Q, MAC i protokol based, podpora zatazovéni do VLAN a pfidéleni QoS a pristupovych filtrii na zaklads 802.1X ovéfent 4 0 A BDBIKE 124 898 Ke |7 VLAN 802.1Q, MAC i protokol based, podpora zafazovani do VLAN a piidéleni QoS a pfistupovych filtr
- podpora IPva a IPY6 vE. smérovani a QoS na zakladé 802.1X ovéfeni
+ podpora MPLS a VPLS vé. L2 a L3 MPLS VPN - podpora IPv4 a IPv6 vE. smérovani a QoS
- export sitovych tokd (Netflow nebo ekvivalent) - podpora MPLS a VPLS vé. L2 a L3 MPLS VPN
+ pinohodnotné CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhran( - export sitovych tokii (Netflow)
- vyménaloprava do 2 pracovnich dnd, véetné ndroku na opravné verze firmware - pinohodnotné CLI, SSH, SNMP 1-3, syslog, sFlow, RMON, web rozhrani
- vyménaloprava do 2 pracownich dnt, véetné naroku na opravné verze firmware
Pristupovy prepinat 48 x 1 GbE PoE+, 4 x 1 Gb SFP (nesdilené s 1 GbE) HPE 2530 48G PoE, vyrobce: HPE
« L2 prepinaé v rackovém provedeni max. 1U « L2 prepinat v rackovém provedeni 1U
+ podpora stohovani pro jednotny management + podpora stohovani pro jednotny management
 neblokovan4 architektura, propustnost min. 104 Gbps. « neblokované architektura, propustnost 104 Gbps
- podpora LACP - podpora LACP
- podpora Ipv4 a Ipv6 vE. podpory ACL a QoS - podpora Ipvd a Ipv6 v podpory ACL a QoS
. VLAN 802.1X 1 60 35965 K& 35965 K& |. vLAN 802.1X
+ pinohodnotné CLI, SSH, SNMP 1-3, syslog, RMON, web rozhrani. + pinohodnotné CLI, SSH, SNMP 1-3, syslog, RMON, web rozhrani
+ vyména/oprava do 2 pracovnich dnd, véetné naroku na opravné verze firmware + vyména/oprava do 2 pracovnich dnd, véetné naroku na opravné verze firmware
Pristupovy prepinat 24x 1 GbE, PoE+, 4 x 1Gb SFP (nest HPE 2530 24G PoE, vyrobce:
+ L2 pfepinat v rackovém provedeni max. 1U |+ L2 prepinat v rackovém provedeni 1U
- podpora stohovani pro jednotny management - podpora stohovani pro jednotny management
+ neblokovana architektura, propustnost min. 56 Gbps |+ neblokovana architektura, propustnost 56 Gbps
- podpora LACP - podpora LACP
- podpora Ipv4 a Ipv6 vE. podpory ACL a QoS 3 P 18367 K& 55101 k¢ |* Podpora Ipvd a Ipvé v podpory ACL a QoS
|+ VLAN 802.1X [+ VLAN 802.1X
+ pinohodnotné CLI, SSH, SNMP 1-3, syslog, RMON, web rozhrani. + pinohodnotné CLI, SSH, SNMP 1-3, syslog, RMON, web rozhrani
- viménaloprava do 2 pracovnich dni, véetng ndroku na opravné verze firmware - vyménaloprava do 2 pracownich dnu, véetng ndroku na opravné verze firmware
Witi AP [FP Aruba 1AP-305 + drzak, vyrobce: Aruba
- Piistupovy bod (AP) WiFi vietné montazniho materialu na sténu nebo strop - Pristupovy bod (AP) WiFi véetné montazniho materialu na sténu nebo strop
- cinnost v radiovém pasmu 2,4 a 5 GHz soucasns, 2 radiové moduly - Ginnost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly
- interni systém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz), optimalizovany pro montaz na strop - interni systém min. MIMO 3x3 (5 GHz) a MIMO 2x2 (2,4 GHz), optimalizovany pro montaz na strop
- SU-MIMO (5GHz) a2 1300Mbps, MU-MIMO a2 867Mbps. 2,4GHz MIMO az 300Mbps. - SU-MIMO (5GHz) az 1300Mbps, MU-MIMO aZ 867Mbps. 2,4GHz MIMO a 300Mbps.
- podpora 802.3at, 802.11n, 802.11ac, 802.1x véetns prifazovani do VLAN - podpora 802.3at, 802.11n, 802.11ac, 802.1x véetns pfifazovani do VLAN
- automatické smérovani komunikace Klientt z 2.4 GHz na 5 GHz (pokud Klienti podporuii obé pasma) - automatické smérovani komunikace Klientd 2.4 GHz na 5 GHz (pokud Klienti podporuif obé pasma)
- pribézna detekce non-WiFi ruseni a spektraini analjza - prubézna detekce non-Wii ruseni a spektréini analy
- podpora vysilani min. 8 SSID (WFi siti) soutasné, podpora prifazeni kazdého SSID samostatné VLAN - podpora wysilani min. 8 SSID (WiFi siti) soutasné, podpora pfifazeni kazdého SSID samostatné VLAN
- min. 250 prifazenjch (asociovanych) Kiient na radiovy modu - 250 prifazenych (asociovanych) klientt na radiovy modul
- min. 1x 1Gb, PoE s podporou standardi 802.3at a 802.3af - 1x |Gb POE s podporou standardi 802.3at  802.3af
- podpora uspory energie dle standardu Energy-Efficient Ethernet (https:/en.wikiped Efficient_Etheret ) nebo obdobného jpora Gispory dle standardu Energy-Ef Ethernet (https://en.wikiped
- Kasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti uréeni priority nebo Sifky pasma zvoleného provozu «c.em oot ) nebo obdobného
- automaticke Fizeni kvality sluzeb (QoS) pro hlas a video 18 24 7148 K& 128 671 K& |- Kasifikace a kontrola provozu, detekce obvyklych aplikaci s moznosti urgent priority nebo
- Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple lnpm/mulup\e output zvoleného provozu
- SU-MIMO (Single-User MIMO) min. 1300Mb, MU-MIMO min. 850 - automaticks fizeni kvality sluzeb (QoS) pro hlas a video
- Detekce cizich pristupovych bodd zjisténych v LAN i v ramo«ekvencmm pas - Podpora MU-MIMO (Multi-User MIMO) - mult-user mqup\e inputmultiple output
- Virtualni, vysoce dostupny kontroler obsazeny ve firmware kazdého pFls(upove’ho bodu. Umoziuje kompletni centralni spravu WiFi - SU-MIMO (Single-User MIMO) 1300Mb, MU-MIMO 850 M
infrastruktury a fizeni jejiho provozu véetng roamingu Klientd. - Detekce cizich pristupovych bod zjisténych v LAN i v ramofrekvsncmm pasmu
- pina podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani - Virtuini, vysoce dostupny kontroler obsazeny ve firmware kazdého pristupového bodu. Umoziuje
- automatické dynamicks pfidslovani kanald a fizeni vykonu pfistupovych bodd pro vyrovnané pokryti a minimalizaci interference kompletni centréini spravu WiFi infrastruktury a fizeni jejiho provozu véetna roamingu Klientd.
- vjménaloprava do 2 pracovnich dni, véetné naroku na opravné verze firmware - pina podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani
- automatické dynamickeé pridslovani kanald a fizeni vykonu pfistupovych bod pro vyrovnané pokiyti a
minimalizaci interference
+ ménaloprava do 2 pracovnich dn, véetné naroku na opravné verze firmware
Optické moduly a kabely Optické moduly a kabely
- 1 ks modulis SFP+ 10 Gb, SM min. 10km , BiDirectional, véetns DMI diagnostiky pro nabizeny centraini prepinac + 1 ks modula SFP+ 10 Gb, SM 10km , BiDirectional, véetn DMI diagnostiky pro nabizeny centréini
- 4 ks modul SFP 1 Gb, SM min. 1km, BiDirectional, véetn DMI diagnostiky pro nabizeny centraini prepinac prepinac
- 4 ks modul SFP 1 Gb, SM min. 1km, BiDirectional, véetns DMI diagnostiky pro nabizené pristupové prepinate + 4 ks modul SFP 1 Gb, SM 1km, BiDirectional, véetné DMI diagnostiky pro nabizeny centralni prepinac
- ke kazdému SFP/SFP+ modulu kabel SM's konektory SC / dle modulu, délka 3m 1 36 17 250 K& 17250 K¢ |- 4 ks modul SFP 1 Gb, SM 1km, BiDirectional, véetné DMI diagnostiky pro nabizené pfistupové prepinace
- ke kazdému SFP/SFP+ modulu kabel SM s konektory SC / die modulu, délka 3m
Win Srv_device-CAL EDU (Win Srv Device CAL 2019 EDU
- pristupové licence 64-bitového operacniho systému v aktudini verzi pro nabizeny serverovy systém, vazané na zafizeni - pristupové licence 64-bitového operacniho systému v aktuini verzi pro nabizeny serverovy systém,
vazané na zafizeni
100 24 197 K& 19734 K&
[Win Pro Upg EDU - licence Operatniho windows 10- UPG pro edu (z divodu navaznos pouzivany OS) |Win Pro Upg EDU - licence Operacniho windows 10- UPG pro edu
80 24 2015 Ke 161214 K&
Hvezdickovy certifikat EssentialSSL Wildcard
- pro jh sluzeb a - pro jch sluzeb a
- vystaven verejnou certifikacni autoritou, jejiz kofenovy certifikét je standardng soucast béznjch desktopovych a mobilnich operagnich - wystaveni vefejnou certfikacni autoritou, jejiZ kofenovy certifikat je standardné souasti bsznjch
systéma (Linux, Windows, OSX, Android, IQS) 1 24 17 997 K8 17 997 K |desktopovich a mobilnich operagnich systémi (Linux, Windows, OSX, Android, IQS)

- platnost 24 mésica




Dodavka kabelaze a racki

+ Datovy kabel UTP cat. 6a 2400 m

-+ Datové zasuvky 110 ks

« Patch panel 24 port 4 ks

 Opticky kabel nitini SM, 4 viakna 250 m

- Opticka vana pro 12 viaken véetné pfislusenstvi a konektord 1 ks
- opticky rozvadée ODF pro 4 konektory 3 ks
- Rack 19°, 12U 1ks

- Rack 19, 6U 3 ks

- Prurazy zdi 30 ks

« Patch kabel UTP 1m 60 ks

-+ Drobny instalacni material

- Prace

582 268 K&

582 268 K&

Dodavka kabelaze a racki

+ Datovy kabel UTP cat. 6a 2400 m

+ Datové zasuvky 110 ks

+ Patch panel 24 port 4 ks

« Opticky kabel vnitfni SM, 4 viakna 250 m

+ Opticka vana pro 12 viaken véetné pfislusenstvi a konektord 1 ks
+ opticky rozvadéc ODF pro 4 konektory 3 ks
« Rack 19°, 12U 1 ks

« Rack 19", 6U 3 ks

+ Prirazy zdi 30 ks

+ Patch kabel UTP 1m 60 ks

« Drobny instalagni material

- Prace

Celkova nabidkova cena v K& bez DPH 3749 744 KE
DPH 787 446 K&
Nabidkové cena celkem v K& vé. DPH 4537 190 K¢

V Karlovych Varech dne 22.4.2019
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